
Unit IT
Cybertrusler og kriminalitet



Agenda 1.00 Cybertrusler og it-sikkerhed
2.00 Crime as a Service
3.00    Ransomware og RaaS
4.00    DDoS as a Service
5.00    Smishing, phishing og vishing
6.00    Supply Chain angreb
7.00    MiTM angreb mod MitID og NemID
8.00    Opsamling og gode råd

Cybertrusler og kriminalitet



• Har analyseret computervirus siden 1986
• Har arbejdet professionelt med IT-sikkerhedhed siden 1998
• Har arbejdet hos TDC, Telia og Norman Antivirus 
• Stifter af CSIS, Heimdal og SIE Europe
• Medlem af CARO, OPS-T og tidligere og nuværende rådgiver for Europol og Interpol 
• Medlem af Dansk Industri’s IT-sikkerhedsudvalg siden 2010
• Taler på vettede IT-sikkerhedskonferencer som CARO, FIRST, Virus Bulletin, Interpol og 

Team Cymru UE, Kaspersky SAS, APWG, BOTconf, Cyberhagen m.fl. 
• CISO i Clever
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Cybertrusler og it-kriminalitet

1.00 Cybertrusler og it-sikkerhed



• Brugerne er fortsat det svageste link – email er stadig den primære bæreform
• Der er et stort antal SMV, som ikke har basale sikkerhedstiltag på plads. Der mangler 

fokus på alt fra vedligeholdelse, overvågning, brugerawareness, risikovurdering til 
sikring og beredskab

• Ca. 25 procent af alle større incident response sager i 2022 skyldes dårligt sikret 
perimeter udstyr (100% er optaget i CISA (Known Exploited Vulnerabilities Catalog)

• Der er en fortsat vækst i tilgang af zombier på Mac, Linux samt Android og IoTs. 
Windows er i fald.

• Ransomware udgør fortsat den mest overhængende trussel for alle typer 
virksomheder

• Der laves phishing, spear phishing og smishing i en hidtil uset grad
• Fortsat høj aktivitet i CEO og BEC svindel i 2022/2023
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Cybertrusler og it-sikkerhed



Cybertrusler og it-
kriminalitet
• De kriminelle flytter ind i veldesignede

CaaS platforme

• Nedskydning af QakBOT har flyttet de 
kriminelle over til bl.a. IcedID og
PikaBOT

• Krigen i Europa giver de it-kriminelle
de bedste arbejdsbetingelser

• De kriminelle arbejder uden risiko for 
retsforfølgelse og udlevering

• Det største antal af 0-dags sårbarheder
nogensinde I 2023 og vi er end ikke
ude af året …
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Nuværende trusler

• Phishing/smishing er tilbage for fulde omdrejninger og når usete højder i 2023

• Antallet af kompromitterede endpoints er i fald

• Der mangler i mange virksomheder fokus på AD sikkerhed. Et ransomware 
angreb kan gå fra initiel infektion til all-out domæne infektion på under 3 timer 
med sideløbende destruktion af backups og dataeksfiltration!

• Crime as a Service vokser fortsat og bliver bedre og bedre for de it-kriminelle

• Cobalt Strike er fortsat de it-kriminelle’s primære rammeværk til lateral 
bevægelse

• Sporadiske aktivist angreb med DDoS og defacements og datatyverier

• Google reklamer bruges til at levere trojaniserede installationspakker med 
datatyve

8



• Vi har 100.604 gode grunde
til at udvise god internet 
hygiene
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Cybercrime 2023

2.00 Crime as a Service
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Crime as a Service – de stjæler ALT – IoT 



Cybercrime 2023

3.00 Ransomware og RaaS
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Ransomware – LockBit2.0 
– 3.0 med DDoS

• Den mest aggressive pt er LockBit2.0, 
som har publiceret data fra ikke færre
end 912 forskellige virksomheder og
lavet afpresning mod 12,125 
virksomheder på ét år

• En forsigtig beregning på den 
potentielle indtægt af disse angreb kan
opgøres således:
12,125 x $200,000 (lavt estimat) = 
$2,425,000,000
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• LockBit 3.0 kompromiterer sikkerhedsfirmaet Entrust
• LockBit truer med at publicere data
• Entrust eller en anden aktør laver DDoS angreb mod LockBit
• LockBit frigiver Entrust data …

Entrust kompromitteret og slår
tilbage … med datalæk til følge



24



Cl0p hacker 
vandforsyning og 
poster billeder af PLC

• Ransomware banden Cl0p hacker en vand og 
spildevandsselskab I England

• I stedet for at udrulle ransomware payload 
poster de billeder af PLC / OT



Cybercrime 2023

5.00 DDoS as a Service 



• DDoS as a Service etableres på baggrund af usikkert udstyr, OT, IoTs …
• Det er billigt at købe og der medfølger support og garantier samt API og GUI
• Flere end 300 tilbydes. De 200 er fake!
• Lad os se på en ægte en af slagsen: https://astro-stresser.com/
• AstroStresser får bl.a. sine zoombier igennem Mirai
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DDoS angreb
mod Danmark
• De russiske angreb er styret

igennem et Windows BOTnet
samt frivillighed af DDossia
værktøjet

• Belønning for bedste
dækning/omfang

• Det mest omfattende angreb
er koordineret via gruppen
NoName57(16)

• Tæt samarbejde med Killnet, 
Beregini, NemeZida, 
Anonymous Sudan og XakNet
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Ddossia fra PC, Linux til Android 



Cybercrime 2023

6.00 Supply chain



Supply chain 
angreb

• Denne type angreb har eksisteret i mere end 
20 år

• Med angrebet igennem Solarwinds fik supply 
chain øget opmærksomhed

• Herhjemme blev Mærsk ramt af supply chain 
og derigennem ramt af NotPetya

• NotPetya kostede Mærsk et tre cifferet million 
beløb og tvang til en opgradering

• Det måske mest omfangsrige supply chain 
angreb blev udført i August 2023 af
ransomware banden Cl0p der ramte filtransfer
servicen MoveIt igennem en SQL injektion
svaghed

• MoveIt supply chain ramte alle de store 
revisionsselskaber som PwC, Delotte samt flere
end 2000 organisationer globalt
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Supply chain angreb

• Det måske mest omfangsrige supply chain 
angreb
blev udført i August 2023 af ransomware banden
Cl0p der ramte filtransfer servicen MoveIt
igennem en SQL injektion svaghed

• MoveIt supply chain eksfiltrerede data fra 2122 
organisationer globalt og påvirker samlet set 
62,054,613 individer. Det omfatter bl.a. PwC, 
Deloitte og EY  

33



Cybercrime 2023

7.00 Angreb mod MitID og NemID, PhaaS, AiTM, MiTM



Det starter 
med en SMS!
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MiTM - Zeroc0d3r kit 



MiTM - Zeroc0d3r kit





• Voksende udbud af phishing as a service tjenester som laver MiTM og AiTM
• Phishing as a Service (PhaaS) udbydes primært mod virksomheder som er i skyen
• PhaaS tilbyder understøttelse af Adversary-in-The-Middle (AiTM). 

Flere af de større PhaaS tjenester, som f.eks. PerSwaysion - og opensource værktøjer 
som EvilProxy, Muraena, Modlishka og EvilGinx, tilbyder denne funktionalitet og kan 
anvendes til at omgå Office365 2FA
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Phishing as a Service og AiTM
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Cybercrime 2023

6.00 Opsamling og gode råd



• Alle vil blive ramt: før eller siden. Sørg for at have recovery og IR på plads
• Sørg for at holde alt udstyr opdateret
• Etablerer en sikker praksis omkring fjernsupport
• Tag backup – glem ikke clouden
• Endpoint sikkerhed (AV, FW, policies), AD sikkerhed og hardning, app whitelistning 

(applocker),  segmentering og ACL’er
• Genbrug aldrig password. Vælg et godt password og evt en corporate password manager
• Skab awareness omkring sikkerhed i virksomheden
• Del ikke oplysninger ukritisk på nettet. De kan findes og lette et angreb eller ID tyveri
• Slå 2FA (totrinsgodkendelse) til overalt det er tilgængeligt, helst MFA eller endnu bedre 

FIDO2 med fysisk nøgle
• Lås din maskine med en skærmlås når du ikke bruger den, krypter harddisk
• Vurder og planlæg omfanget af NIS2 direktivet
• Sikre hardware (routere/wifi, firmware, passwords osv.)

Gode råd /opsummering



Spørgsmål

peter@kruse.industries

PGP-ID: 0x715FB4BD

Fingerprint: E1A6 7FA1 F11B 4CB5 
E79F  1E14 EE9F 9ADB 715F B4BD

kruse.industries
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